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1. AMAC VE DAYANAK

Politikanin amaci; 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)'nun 6/1 maddesi ile
belirtilen 6zel nitelikli kisisel verilerin islenmesi ile bu verilerin islenmesinde uygun glvenlik
dizeyini temin etmeye yonelik teknik ve idari tedbirlerin belirlenmesi ve uygulanmasi ile ilgili usul
ve esaslari belirlemektir.

Isbu politika, KVKK ile yiiriirliikteki 6zel nitelikli kisisel verilerin islenmesine dair Kisisel
Verileri Koruma Kurulunun kararlari basta olmak tzere KVKK ikincil mevzuatina dayanilarak
olusturulmustur.

2. KAPSAM

Tum Banka calisanlari, calisan adaylari, hizmet saglayicilari, ziyaretciler, musteriler, musteri
adaylari ve diger Ucuncu kisilere ait 6zel nitelikli kisisel veriler ve sadece bu verilerin islendigi
sistem, uygulama, servis ve surecler bu Politika kapsaminda yer alir.

Bankanin veri sorumlusu oldugu ozel nitelikli kisisel veri isleme faaliyetlerinde bu Politika
uygulanir.

3. TANIMLAR

Banka: Turkiye Halk Bankasi A.S."yi,
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KVK Komitesi: 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda veri sorumlusu
olarak kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan Tirkiye Halk Bankasi A.S. (Banka) Yonetim
Kurulunun KVKK ve ikincil dizenlemeler kapsamindaki yukidmluliklerini yerine getirmek tzere
gorevlendirecegi “Turkiye Halk Bankasi A.S. Kisisel Verileri Koruma Komitesi”ni,

Hesap: Banka sistemlerine, kaynaklarina, yazilimlara, veri tabanlarina ve uygulamalara erisilmesi
icin kullanilan tanimlama bilgisini,

iLgili Kisi: Kisisel verisi islenen gercek kisiyi,

Kullanici: Hesap sahibi kisi veya kisileri,

Surec Sahibi: Kisisel veri isleme faaliyetinin gerceklestirildigi streci belirleyen ve yoneten birimi,
Karar: 31.01.2018 tarihli Resmi Gazete'de 2018/10 Karar numarasi ile yayimlanan “Ozel Nitelikli
Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” konulu
Kurul Kararini,

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turlu bilgiyi,

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati, ceza
mahklmiyeti ve givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerini,

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden dizenlenmesi,
acitklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tzerinde gerceklestirilen her tirlu islemi,

Kurul: Kisisel Verileri Koruma Kurulunu,

Kurum: Kisisel Verileri Koruma Kurumunu,

KVKK: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu'nu,

Politika: Tiirkiye Halk Bankasi A.S. Ozel Nitelikli Kisisel Verilerin Korunmasi ve islenmesi
Politikasini,

Rol: Uygulamalarda ilave 6zellikler alinmasi icin verilen tanimlama bilgisini,
ifade eder.

4. OZEL NITELIKLI KiSISEL VERILERIN iSLENME SARTLARI

Bankamiz tarafindan ozel nitelikli kisisel veriler; KVKK'da ongortlen temel ilkeler dahilinde ve
KVKK ile ikincil dizenlemelerinde ongorilen hukuki sebeplere dayanilarak islenebilmektedir.
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4.1 Ozel Nitelikli Kisisel Verilerin islenmesinde Temel ilkeler

4.1.1 Ozel nitelikli kisisel veriler ancak belirli, acik ve mesru bir amac icin islenebilir. Bu nedenle
ilk olarak, ozel nitelikli kisisel veriyi isleme amaci tespit edilmelidir.

4.1.2 Ozel nitelikli kisisel verileri isleme faaliyeti, tespit edilen amacla baglantili, sinirli ve dlciilii
olmalidir. Tespit edilen amacin gerceklestirilmesi icin, soz konusu 6zel nitelikli kisisel verinin
islenmesi zorunlu olmalidir. Amaclarin gerceklestirilmesiyle ilgili olmayan veya ihtiyac duyulmayan
ozel nitelikli kisisel verilerin islenmesinden kacinilmasi gerekmektedir.

4.1.3 Ozel nitelikli kisisel veriler izerinde gerceklestirilecek her tiirlii islemde esas alinmasi
gereken hukuka ve dirustlik kurallarina uygun olma ilkesi;

e Ozel nitelikli kisisel verilerin islenmesinde mesru bir temele dayanilmasi,

e Ozel nitelikli kisisel verilerin, mesru bir sebep olmaksizin bireyler aleyhine sonuclar doguracak
sekilde kullanilmamasi,

e Ozel nitelikli kisisel verilerin islenmesinde seffafligin ilke edinilmesi ve kisilerin bu baglamda
bilgilendirilmesi,

e Ozel nitelikli kisisel verilerin, bireylerin makul beklentileri ve éngoriileri dogrultusunda
islenmesi

seklinde verilebilecek orneklerle sinirli olmayacak sekilde aciklanabilir.

Islenen 6zel nitelikli kisisel veriler dogru ve gerektiginde giincel olmalidir. Bu ilke dogrultusunda
ilgili kisinin bilgilerinin dogru ve glincel olmasini temin edecek kanallar olusturulur ve acik tutulur.

Guncelligini ve dogrulugunu yitiren ozel nitelikli kisisel veriler, Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik ve Bankamiz Kisisel Verileri Saklama
ve Imha Politikasinda ongorulen usuller ve esaslar cercevesinde isleme tabi tutulur.

4.1.4 Ozel nitelikli kisisel verilerin, ancak ilgili mevzuatta 6ngoriilen veya islendikleri amac icin
gerekli olan slire kadar muhafaza edilmesi zorunludur. Buna gore, ilgili mevzuatta verilerin
saklanmasi icin ongorulen bir stire varsa bu stireye uyulur; yoksa veriler, ancak islendikleri amac
icin gerekli olan sure kadar muhafaza edilir. Strec sahipleri tarafindan belirlenen isleme gerekli
olan siire Kisisel Veri isleme Envanterinde yer alir.

4.2 Ozel Nitelikli Kisisel Verilerin islenmesinin Hukuki Sebepleri

4.2.1 Mevzuat hikimleri ile ongorilmesi sebebiyle islenmesi

Kurul tarafindan belirlenen yeterli onlemlerin alinmasi sarti ile, yasal mevzuatta ongortlen
durumlarda ilgili kisinin saglik ve cinsel hayati disindaki 6zel nitelikli kisisel verileri, KVKK hikmi
dogrultusunda ilgili kisinin acik rizasina basvurulmaksizin islenebilmektedir. Bu durumda,

Bankamiz tarafindan gerceklestirilecek veri isleme faaliyetleri, dayanak mevzuat hiikmunun
gereklilikleri ile sinirli olmaktadir.
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4.2.2 Saglik ve cinsel hayata iliskin 6zel nitelikli kisisel verilerin islenmesi

KVKK geregi kisilerin saglik ve cinsel hayatina iliskin 6zel nitelikli kisisel verilerinin islenmesi,
acik rizalarinin bulunmasi kosuluna baglanmis, acik rizanin bulunmadigi hallerde ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukdamluligu
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilecegi dizenlenmistir.

Bankamiz tarafindan, tabi olunan mevzuat hikimleri dogrultusunda sir saklama yukumluligu
altinda bu mevzuat hikimlerinin gerektirdigi olcude ilgili kisilerin sagligina iliskin ozel nitelikli
kisisel verileri islenebilmektedir.

4.2.3 Ilgili kisinin acik rizasinin bulunmasi

Ozel nitelikli kisisel verilerin islenmesinde yukarida yer verilen ézel nitelikli kisisel veri isleme
sartlarinin herhangi birisinin mevcut olmamasi halinde, Bankamizca ilgili kisinin acik rizasina
basvurulabilmektedir. Bu hallerde ilgili kisilerin 6zel nitelikli kisisel verileri, bilgilendirme
yapilarak (kisinin acik rizasina ihtiyac duyulan hususa dair) ve acik rizasi alinarak (bu husus ile
sinirli olmak lzere) Bankamiz tarafindan islenebilmektedir.

4.2.4 Qzel nitelikli kisisel verilerin islenmesinde yeterli 5nlemlerin alinmis olmasi

Ozel nitelikli kisisel verilerin islenebilmesi icin KVKK geregi Kurul tarafindan belirlenecek
onlemlerin alinmasi zorunludur. Bankamiz, Kurul tarafindan belirlenen so6z konusu onlemler
dogrultusunda ozel nitelikli kisisel verileri isleyecektir. Kurulun bu kapsamda belirleyecegi
guvenlik onlemlerinin takip edilmesi ve Bankamiz is siireclerine bu onlemlerin dahil edilmesi KVK
Komitesi koordinasyonunda saglanir.

5. 6ZEL NITELIKLI KiSISEL VERILERIN iSLENMESi SURECLERINDE GOREV ALAN CALISANLARA
YONELIK ONLEMLER

5.1 Calisanlarin Egitimi ve Farkindalik Calismalari

Calisanlarin KVKK ve buna bagli mevzuat ve ozel nitelikli kisisel veri glivenligi konularina iliskin
diizenli egitim almalari KVK Komitesi koordinasyonu/kararlari dogrultusunda Halk Akademi Daire
Baskanligi tarafindan saglanir.

5.2 Gizlilik Sozlesmeleri

Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan/alacak calisan ile gizlilik
sozlesmelerinin imzalanmasi KVK Komitesi koordinasyonu/quarlarl dogrultusunda kullanicinin
bagli bulundugu birim yoneticisi tarafindan yerine getirilerek Insan Kaynaklari Daire Baskanligina
bildirilir.

5.3 Ozel Nitelikli Kisisel Verilere Erisim Yetkilendirmesinin Kapsami, Siiresi ve Denetimi

5.3.1 Kullanicilarin erisebilecegi ve isleyebilecegi ozel nitelikli kisisel veriler gorev tanimlari
geregi yuruttugu faaliyetlerle sinirli olarak KVKK, Bankamiz T. Halk Bankasi A.S. Kisisel
Verilerin Korunmasi ve islenmesi Politikasi ve ilgili diger mevzuatlar kapsaminda yetki kapsami
ve suresi net olarak tanimlanarak sinirlanir. S6z konusu sinirlamalar dogrultusunda yetki ve
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sorumluluklarin belirlenmesi icin KVK Komitesi koordinasyonu/kararlari dogrultusunda kullanici
hesaplarinin/rol/yetki tanimlamalarinin yapilmasi saglanir ve periyodik olarak yetki kontrolleri
gerceklestirilir. Gorev degisikligi olan ya da herhangi bir nedenle isten ayrilan ve/veya gorevi sona
eren calisanlarin yetkisi derhal kaldirilir ve var ise 6zel nitelikli kisisel veri iceren envanterdeki
kalemler iade alinir.

Kullanici hesaplarinin/rol/yetki tanimlamalarinin Banka gorev tanimlarina uygunlugu ic Kontrol
Daire Baskanligi ve Teftis Kurulu Baskanligi tarafindan denetlenir.

5.3.2 Ozel nitelikli kisisel verilerin; KVKK, Bankamiz T. Halk Bankasi A.S. Kisisel Verilerin
Korunmasi ve islenmesi Politikasi ve ilgili diger mevzuata uygun sekilde islenebilmesi icin
islemeye iliskin kosullar cercevesinde, Gereklilik Testi (EK-1) yapilarak her bir isleme faaliyeti
bazinda siirec sahibi/sahipleri tarafindan degerlendirilir. Yapilan degerlendirme sonrasinda geregi
yerine getirilir.

5.3.3 Politikada aciklanan ozel nitelikli kisisel verilerin islenmesi faaliyetlerine iliskin yetki
ve sorumluluklar; KVK Komitesi koordinasyonunda Banka uygulamalari, Banka yazilim ve
donanimlari, Banka aglari ve internet erisimi faaliyetlerine iliskin erisim ve yetkilendirme

sureclerine uygun bir sekilde 6zel nitelikli kisisel verilere erisim yetkisine sahip calisanlar
tarafindan yerine getirilir. (EK-2 Yetki Erisim Matrisi Sablonu)

6. OZEL NITELIKLI KiSISEL VERILERIN iSLENDiGi MUHAFAZA EDILDIGi VE/VEYA ERISILDI8i
ORTAMLARA YONELIK ONLEMLER

6.1 Elektronik Ortamlar

6.1.1 Ozel nitelikli kisisel verilerin kriptografik yéntemler kullanilarak muhafaza edilmesi:
Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi elektronik ortamlarin;

e Bankamiz Bilgi Givenligi Standartlarina uygun kriptografik yontemlerle muhafaza edilmesi,

Hizmet icin uygun olan sifreleme yontemi teknik altyapi ile saglanan bir yontem ise Altyapi isletim
ve Yonetimi Daire Baskanligina,

Uygun olan yontem yazilimsal ise kod gelistirilmesi; Banka icinde gerceklestirilen yazilimlar icin
ilgili yazilimin gelistirilmesi ve yonetilmesi yukimliligu, Banka disinda gerceklestirilen yazilimlar
icin ise, koordinasyonu saglama yukumluligu Yazilim Gelistirme Daire Baskanligi veya Teknolojik
Mimari Yonetimi Daire Baskanligi ve slirec sahiplerine aittir.

e Yururlukteki Bankacilik Mevzuatina uygun olarak ozel nitelikli kisisel verilerin bulut ortamina
aktarilmasinin so6z konusu olmasi durumunda, o6zel nitelikli kisisel verilerin sifrelenerek
aktarilmasina yonelik teknik altyapinin olusturulmasi ve desteg@inin saglanmasi yukumluligu
Altyapi Isletim ve Yonetimi Daire Baskanligina aittir.

® S0z konusu sifreleme surecinin olusturulmasi, sifreleme teknik altyapi ile saglaniyorsa

Altyapi Isletim ve Yonetimi Daire Baskanligina, yazilimsal olarak saglaniyorsa Yazilim Gelistirme
Daire Baskanligina, devamliliginin saglanmasi ve gerekli diizenlemelerinin yapilmasi icin
koordinasyonun saglanmasi yukimlulugu surecin isletilmesinde gorev alan ilgili Bilgi Teknolojileri
Daire Baskanliklarina aittir.
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6.1.2 Kriptografik anahtarlar: Kriptografik sifreleme sonucu olusturulacak kriptografik sifreleme
anahtarlarinin mimkdin olan her yerde ayri ayri olarak belirlenmesi, guvenli ve farkli ortamlarda
tutulmasi, guvenliginin saglanmasi, denetlenmesi ve gerekli dizenlemelerinin yapilmasi
yikimliligi Altyapi isletim ve Yonetimi Daire Baskanligina, siirece uygun kullanilmasi,
devamUlliginin ve gerekli dizenlemelerinin yapilmasi icin koordinasyonun saglanmasi yukumluligu
surecin isletilmesinde gorev alan ilgili Bilgi Teknolojileri Daire Baskanliklarina aittir.

6.1.3 Log kayitlari: Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi
elektronik ortamlarda veya sistemlerde ozel nitelikli kisisel veriler Gzerinde gerceklestirilen tim
hareketlerin islem kayitlarinin uygun sekilde loglanmasi yikimliligu surecin isletilmesinde
gorev alan ilgili Bilgi Teknolojileri Daire Baskanliklarina, guvenli olarak saklanmasi yukimlulugu
Altyapi isletim ve Yonetimi Daire Baskanligina, soz konusu loglama islemlerinin ve saklanmasinin
devamUlliginin ve gerekli dizenlemelerinin yapilmasi icin koordinasyonun saglanmasi yukumluligu
surecin isletilmesinde gorev alan ilgili Bilgi Teknolojileri Daire Baskanliklarina aittir.

6.1.4 Verilerin bulundugu ortamlara ait giivenlik giincellemeleri, testleri ve kayitlari: Ozel nitelikli
kisisel verilerin bulundugu ortamlara ait guvenlik glincellemelerinin sirekli takip edilmesi, gerekli
giivenlik testlerinin diizenli olarak yapilmasi Altyapi isletim ve Yonetimi Daire Baskanligi Bilgi
Guvenligi Birimi'nin, hizmetlerdeki yeni devreye alma veya onemli yapisal degisiklikler sonrasinda
guvenlik test taleplerinin yapilmasi ve hizmete ait tim bilgi glivenligi bulgularinin giderilmesi Bilgi
Teknolojileri hizmet sahiplerinin sorumlulugundadir.

6.1.5 Verilere bir yazilim araciligiyla erisim: Ozel nitelikli kisisel verilerin islendigi muhafaza
edildigi ve/veya erisildigi elektronik ortamlarda veya sistemlerde 6zel nitelikli kisisel verilere bir
yazilim araciligiyla erisiliyorsa;

e Bu yazilima ait kullanici yetkilendirmelerinin yapilmasi yikimliligl siirec sahibi/sahipleri
koordinasyonunda yetkilendirmeyle gorevli birime, yetkilendirmelerin Banka gorev tanimlarina
uygunlugunun denetimi Ic Kontrol Daire Baskanligi ve Teftis Kurulu Baskanligi'na aittir.

e Bu yaziimlarin givenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi yikimliligi ve so6z
konusu glivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi islemlerinin saglanmasinin
denetlenmesi ve gerekli dizenlemelerinin yapilmasi icin koordinasyonun saglanmasi yukumlulagu
Altyapi isletim ve Yonetimi Daire Baskanligina aittir.

* Buyazilimlarin glvenlik test sonuclarinin kayit altina alinmasi, denetlenmesi ve gerekli
dizenlemelerinin yapilmasi icin koordinasyonun saglanmasi yukumluldgu Altyapi Isletim ve
Yonetimi Daire Baskanligina aittir.

6.1.6 Verilere uzaktan erisim: Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya
erisildigi elektronik ortamlarda veya sistemlerde 6zel nitelikli kisisel verilere uzaktan erisim
gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmasi yukimluliugu ile soz
konusu kimlik dogrulama sisteminin saglanmasinin denetlenmesi ve gerekli dizenlemelerinin
yapilmasi icin koordinasyonun saglanmasi yikimliligi Altyapi isletim ve Yonetimi Daire
Baskanligina aittir.

6.2 Fiziksel Ortamlar

6.2.1 Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gére alinacak giivenlik onlemleri:
Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi ve/veya erisildigi fiziksel ortamlarda 6zel

6/11




4 HALKBANK

nitelikli kisisel verilerin bulundugu ortamin niteligine gore elektrik kacagi, yangin, su baskini,
hirsizlik gibi durumlara karsi yeterli glivenlik onlemlerinin alinmasi yukimliligu Destek ve
Satinalma Hizmetleri Daire Baskanligina aittir.

6.2.2 Ozel nitelikli kisisel verilerin bulundugu ortamlarin fiziksel giivenliginin saglanmasi ve
yetkisiz giris cikislarin engellenmesi: Ozel nitelikli kisisel verilerin islendigi muhafaza edildigi
ve/veya erisildigi fiziksel ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris cikislarin
engellenmesi yukimluligu Destek ve Satinalma Hizmetleri Daire Baskanligina aittir.

7. 6ZEL NITELIKLI KiSISEL VERILERIN AKTARILMASINA YONELIK ALINMASI GEREKEN
ONLEMLER

7.1 E-posta ile Aktarim

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmasi gerekiyorsa kurumsal e-posta adresiyle
veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak sifreli olarak aktarilmasi gerekmektedir.

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarilmasina dair teknik altyapinin saglanmasi ve
destek yukumluligu Altyapi Isletim ve Yonetimi Daire Baskanligina, teknik altyapi kullanarak
aktarim ylikimliligu slrec sahibine/sahiplerine aittir.

7.2 Harici Hafiza Depolama Uriinleri ile Aktarim

Ozel nitelikli kisisel verilerin tasinabilir bellek (USB vb), harici diskler, CD, DVD gibi ortamlar
yoluyla aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmesi gerekmektedir.

Ozel nitelikli kisisel verilerin kriptografik yontemlerle sifrelenmesinin sorumlulugu veriyi
hazirlayan is birimine, sifreleme altyapisini saglama yukuimluligu Altyapi Isletim ve Yonetimi Daire
Baskanligina aittir.

Ozel nitelikli kisisel verilerin tasinabilir bellek (USB vb), harici diskler, CD, DVD gibi ortamlar
yoluyla aktarilirken kriptografik yontemlerle sifrelenmesinde kullanilan kriptografik anahtarlarin
farkli ortamlarda tutulmasi gerekmektedir.

Ozel nitelikli kisisel verilerin kriptografik yontemlerle sifrelenmesi sonucunda olusturulan
kriptografik anahtarlarin farkli ortamlarda tutulmasini saglama yukimluldgu Altyapi Isletim ve
Yonetimi Daire Baskanligina aittir.

7.3 Sunucular Arasindaki Aktarim

Ozel nitelikli kisisel verilerin farkli fiziksel ortamlardaki sunucular arasinda aktarimi
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktariminin
gerceklestirilmesi gerekmektedir. Veri aktarimiicin gerekli altyapi ve destegi saglama
ylkimliligi Altyapi isletim ve Yonetimi Daire Baskanligina, bu altyapi kullanilarak verilerin
aktarilmasini saglama yukimliligu sirec sahibi/sahiplerine aittir.

7.4 Kagit Ortami Yoluyla Aktarim

Ozel nitelikli kisisel verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli onlemlerin
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alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi gerekmektedir.

Ozel nitelikli kisisel verilerin kagit ortami yoluyla ilgilisine iletilmesi icin Destek ve Satinalma
Hizmetleri Daire Baskanligina gonderilmesi yikimliligu sirec sahibi/sahiplerine, belgelerin
iletilmesi sorumlulugu Destek ve Satinalma Hizmetleri Daire Baskanligina aittir.

8. DIGER HUSUSLAR

Politikanin ve giincellenmesi halinde guncel Politikanin Banka calisanina ulastirilmasi/
duyurulmasi Sube Operasyonlari Daire Baskanligi/Tiketici Iliskileri Koordinasyonu Bolimi
koordinasyonunda KVK Komitesinin yikumluligundedir.

Politika gereklerinin yerine getirilmesi icin Banka tarafindan gerekli yazilimlar/sistemler/
uygulamalar devreye alinir ve mevzuattaki degisiklikler, ilan edilen Kurum tavsiyeleri ve Kurul
kararlari Bankaya teblig edilen Kurul veya mahkeme kararlari nedeniyle olusabilecek degisiklikler

KVK Komitesi tarafindan takip edilir ve gerekli dizenlemelerin yapilmasi saglanir.

Isbu politikada belirtilen hususlarin Politikaya uygun olarak saglandiginin denetlenmesi
yukimliligu Ic Kontrol Daire Baskanligi ve Teftis Kurulu Baskanligi'na aittir.

9. YURURLUK
9.1 Bu Politika 01/10/2019 tarih ve 41/19 sayili Yonetim Kurulu Karari ile kabul edilmistir.
9.2 Bu Politika Yonetim Kurulu tarafindan kabul edildigi tarihte yirirliige girer.

9.3 Politikanin uygulanmasi KVK Komitesi ve Banka hizmet birimlerinin en ust yoneticilerinin
koordinasyonu ile saglanir.

9.4 Bu Politika hiikiimlerini Sube Operasyonlari Daire Baskanligi /Tiiketici iliskileri
Koordinasyonu Boliimi ve KVK Komitesi yurdtir.

8/11




4 HALKBANK

EK-1 GEREKLILIK TESTI

Kisisel Veri isleme faaliyetinin yer aldigi surecte elde edilmek istenen amac nedir?

Elde edilmek istenen amaca hukuken izin veriliyor mu?

v v
EVET HAYIR

Elde edilmek istenen amaca ulasmak Kisisel veri isleme faaliyetini durdur.*
icin kisisel verilerin islenmesi
gerekli mi?
GEREKLI GEREKLI DEGIL
Hangi kisi grubu Veri isleme
ve veri kategorileri faaliyetini durdur.*
gerekli?

BELIRLENDIKTEN SONRA

Elde edilmek istenen amaca ulasmak
icin gerekli olandan fazla kisisel veri

isleniyor mu?
\ v
> GG

Gereklilik testi tamamlandi.

Gerekli olmayan Kisisel verilerin
veriler acisindan islenmesiicin
veri isleme hukuka uygunluk

faaliyetini durdur.* nedeni var mi7** 9 HAYI R

Veri isleme faaliyetini durdur.*
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* Gereklilik testi uyarinca kisisel veri isleme faaliyetinin durdurulmasina karar verilen kisisel
veriler, stirec 6zelinde imha politikasi tabi tutulmalidir.

** Kisisel verilerin islenmesinde hukuka uygunluk nedenleri;
e Kanunlarda acikca ongoriulmesi,

e Rizasini aciklayamayacak durumda bulunan veya rizasi hukuken gecersiz olan kisinin ya da bir
baskasinin hayati ya da beden butinliginin korunmasi icin zorunluluk olmasi,

e Sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, taraflara ait kisisel
verilerin islenmesinin gerekli olmasi,

e Veri sorumlusunun hukuki yikimluligunin yerine getirilebilmesi icin zorunlu olmasi,
* ilgili kisinin kendisi tarafindan alenilestirismis olmasi,
e Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi,

* ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleriicin veri islenmesinin zorunlu olmasi,

* ilgili kisinin acik rizasinin bulunmasi.

Ozel nitelikli kisisel verilerin islenmesinde hukuka uygunluk nedenleri;

Saglik ve cinsel hayat disindaki 6zel nitelikli veriler;

e Kanunlarda acikca ongorilmesi,

« ilgili kisinin acik rizasinin bulunmasi.

Saglik ve cinsel hayata iliskin 6zel nitelikli veriler;

e Kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuratiulmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama

yukUimliligu altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmesi,

* ilgili kisinin acik rizasinin bulunmasi.
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Ozel Nitelikli Kisisel Verilere Erisen Calisana Dair Yetki Erisim Matrisi Sablonu

ORGANIZASYON BiRIiMi . | ALTYAPI . "
AKTIF PASIF iSLETIM VE BIREYSEL BUTCE VE
YONDEB'I'IMI 'Y('jNETiMi PAZADR|I3_AMA RAPOEI)REI;_AMA

Sistem/Uygulama Ortami/Veri Sahibi/Kullanilan DB
Kisisel Veri

1 ALPERA ortaminda MUSTERI - KIMLIK BILGILERI Erismiyor Erismiyor | Erismiyor Erismiyor

2 | HALKPORTAL ortaminda CALISAN - ADRES BILGILERI Erismiyor Erismiyor | Erismiyor Erismiyor
ARAC TAKIP SISTEMI ortaminda CALISAN - FINANSAL — N N -

3 L ’ ’ Erismiyor Erismiyor Erismiyor Erisiyor
BILGILER
EKSPERTIZ UYGULAMALARI ortaminda MUSTERI - L L - N

4 . R : ’ Erismiyor Erismiyor Erisiyor Erismiyor
MUSTERI BILGILERI

5 | CRM ortaminda MUSTERI - KIMLIK BILGILERI Erismiyor Erismiyor | Erismiyor Erismiyor

6 Dosya Sunucusu ortaminda GALISAN, MUSTERI - Erismiyor Erismiyor Erismiyor Erismiyor
KIMLIK BILGILERI Py »my >y Fmy
Banksoft (DEBITKART) ortaminda MUSTERI - KART _— _— _— .

7 o X Erismiyor Erismiyor Erismiyor Erismiyor
BILGILERI
Arsiv ortaminda CALISAN - SAGLIK BILGILERI, OZEL N L N .

8 T T il Erismiyor Erismiyor Erismiyor Erismiyor
NITELIKLI KISISEL VERILER
BDDK WEB SERVIS ortaminda MUSTERI - ILETISIM L L L N

9 S : 7 7 Erismiyor Erismiyor Erismiyor Erismiyor
BILGILERI

10 FINDEKS ortaminda MUSTERI DISI GERGEK KIS - Erismiyor Erismiyor Erismiyor Erismiyor
KIMLIK BILGILERI Py 2y 2y 2y
Batch (PVDSI560-561-601) ortaminda MUSTERI - HESAP _— N N S

" o . Erismiyor Erismiyor Erismiyor Erismiyor
BILGILERI

12 | Diger ortaminda KEFIL - FINANSAL BILGILER Erismiyor Erismiyor | Erisiyor Erismiyor

13

14

15

(*) Birim ve veri bilgileri 6rnek olarak verilmistir.
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